Racibérz, 26.03.2026 r.
CENTRUM MEDYCZNE "ESKULAP” sp. z 0.0.

ul. Kolejowa 19A
47-400 Racibérz

Szanowni Panistwo,

CENTRUM MEDYCZNE "ESKULAP” sp. z 0.0. informuje ze w dniu 24 marca 2026 r. doszto do naruszenia
ochrony Panstwa danych osobowych w naszym podmiocie leczniczym. Naruszenie polegato na
zaszyfrowaniu danych przetwarzanych i przechowywanych na naszych serwerach dedykowanych do
obstugi pacjentéow placéwki. Do zaszyfrowania danych doszto w wyniku ataku typu ,ransomware”.
Przedmiotowe zdarzenie wigze sie z wysokim ryzykiem naruszenia praw i wolnosci naszych pacjentéw. W
wyniku dziatania cyberprzestepcéw doszto do utraty dostepnosci do danych osobowych (dostepu do
danych medycznych, historii choroby), a takze do wysokiego ryzyka naruszenia ich poufnosci (wycieku
danych). Dotyczy to danych osobowych pacjentéw naszej placéwki oraz oséb powigzanych z pacjentem
(np. oséb upowaznionych, bliskich, przedstawicieli ustawowych).

Po wykryciu zdarzenia natychmiastowo podjeto dziatania zmierzajgce do ograniczenia skutkéw ataku oraz
przywrécenia dziatania naszej placéwki. W wyniku tych dziatan udato sie odzyskac¢ dostep do danych
wytworzonych w naszej placéwce do dnia 24.06.2021r. Dokonali$my zgtoszenia naruszenia do Prezesa
Urzedu Ochrony Danych Osobowych oraz poinformowalismy uprawnione instytucje (CERT Polska), a takze
ztozyliSmy zawiadomienie o podejrzeniu popetnienia przestepstwa.

Zgodnie z art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie
oochronie danych) jesteSmy zobowigzani do zawiadomienia Panstwa jako os6b dotknietych
przedmiotowym naruszeniem.

Ponizej znajdg Panstwo szczegoétowe informacije.

NA CZYM POLEGA ZDARZENIE?
Ustalono, ze naruszenie dotyczyto nastepujgcych kategorii danych osobowych pacjentéw i oséb
powigzanych z pacjentem:

e Dane kontaktowe (np. imie, imiona, nazwisko, email, nr telefonu, adres)

e Dane posrednio identyfikujace (np. data urodzenia),

e Danejednoznacznie identyfikujgce (np. PESEL, nr dowodu osobistego),

e Dane szczegdlnej kategorii (dane dotyczace zdrowia — historia choroby).

Podkreslamy, iz nie ma obecnie dowodéw na wykorzystanie Panstwa danych w sposéb
nieuprawniony, jednak nie mozna catkowicie wykluczyé¢ takiego ryzyka. Naruszenie ochrony danych
osobowych miato charakter incydentu cyberbezpieczenstwa polegajacego na ataku typu ransomware.
Istnieje wysokie prawdopodobienstwo, ze dane osobowe mogty zosta¢é w sposéb nieuprawniony
pozyskane przez sprawcoéw przed ich zaszyfrowaniem. W konsekwencji nie mozna wykluczy¢ ich dalszego
wykorzystania w sposéb niezgodny z prawem, w tym ich sprzedazy, nielegalnego rozpowszechniania lub
uzycia do dziatan przestepczych, takich jak oszustwa czy kradziez tozsamosci.

JAKIE JEST RYZYKO ZWIAZANE ZE ZDARZENIEM?
W zwigzku z naruszeniem mozliwe jest wystgpienie nastepujacych, negatywnych konsekwencji:



10.
11.

12.
13.

14.

15.

Naruszenie prawa do prywatnosci, w zwigzku z incydentem polegajacym na ujawnieniu osobie
nieupowaznionej danych osobowych (np. imie, nazwisko, adres zamieszkania i nr PESEL),

Naruszenie débr osobistych wynikajace z mozliwosci ujawnienia danych osobowych,

Dyskryminacja wynikajaca w szczegoélnosci z ujawnienia osobom nieupowaznionym Panstwa danych
osobowych dotyczacych stanu zdrowia,

Ograniczenie mozliwosci korzystania z praw obywatelskich i ustug kierowanych do ogétu obywateli,
w zwigzku z ujawnieniem imienia, nazwiska i nr PESEL (np. gtosowania w ramach budzetu
obywatelskiego, internetowej rejestracji wizyt w urzedach),

Uzyskanie przez osoby trzecie pozyczek w instytucjach parabankowych z uzyciem imienia, nazwiska
i nr PESEL osoby dotknietej naruszeniem (np. przez Internet, bez koniecznosci okazywania dokumentu
tozsamosci),

Uzyskanie przez osoby trzecie dostepu do systemow obstugujacych udzielanie Swiadczen medycznych
osoby dotknietej naruszeniem,

Préoby zawarcia umow cywilnoprawnych na szkode osoby, ktérej dane ujawniono, w zwigzku
z ujawnieniem imienia, nazwiska i nr PESEL, np. umoéw z operatorami telekomunikacyjnymi czy
dostawcami sygnatu RTV,

Uzyskanie przez osoby trzecie mozliwosci podjecia préoby zatozenia firmy z wykorzystaniem Panstwa
danych osobowych, ktéra nastepnie moze postuzyé do wytudzen podatkowych, narazajgc Panstwa na
nieprzyjemnosci i koniecznos$é wykazania Panstwa braku zwigzku ze sprawa,

Uzyskanie przez osoby trzecie mozliwosci ztozenia fatszywej deklaracji podatkowej w Panstwa imieniu,
powodujgc tym dziataniem wszczecie postepowania wyjasniajgcego w Urzedzie Skarbowym;

Ryzyko otrzymania wezwania do zwrotu srodkéw, ktérych faktycznie Panistwo nie otrzymaliscie,
Ryzyko podjecia préby zamiany Paristwa adresu korespondencyjnego, numeru telefonu lub adresu e-
mail powigzanego z kontem bankowym oraz z innymi kontami (np. kontem kredytowym, leasingowym,
kontami rozliczeniowymi za dostarczone media (gaz, prad, wode etc.), czy wszelkiego rodzaju
abonamenty i subskrypcje), co moze utrudni¢ Panstwu dostep do tych internetowych kont, a takze
ryzyko przejecia istotnych dokumentéw w korespondencji z powigzanymi podmiotami,

Ryzyko uzyskania dostepu do Panstwa swiadczen w ZUS lub NFZ,

Ryzyko otrzymania wezwania do ztozenia wyjasnien w sprawie, z ktérg nie macie Panstwo nic
wspolnego,

Ryzyko wystgpienia ukierunkowanych atakéw socjotechnicznych, np.: oszustw metoda “na wnuczka”
czy “na policjanta”,

Wozrost zagrozenia fizycznego (np. wtamania, stalking, niechciane wizyty).

Informujemy, Ze obecnie istniejg wysokie ryzyka zwigzane z ewentualnym wykorzystaniem Panstwa danych

osobowych w sposoéb nieuprawniony, narazajgce Panstwa na ewentualne naruszenia praw i wolnosci.

CO ZROBILISMY | PLANUJEMY ZROBIC W ZWIAZKU ZE ZDARZENIEM?
W zwigzku ze zdarzeniem:

e zawiadomiliSmy o nim naszego Inspektora ochrony danych.

zgtosiliSmy sprawe do Prezesa Urzedu Ochrony Danych Osobowych,

ztozyliSmy zawiadomienie o popetnieniu przestepstwa,

zgtosiliSmy sprawe do CERT POLSKA

podjelismy odpowiednie kroki, w celu jeszcze lepszego zabezpieczenia infrastruktury IT,

zleciliSmy kolejne szkolenia dla naszego personelu medycznego i administracyjnego w zakresie
szeroko rozumianej ochrony danych osobowych i cyberbezpieczenstwa

CO MOGA PANSTWO ZROBIC W ZWIAZKU ZE ZDARZENIEM?



Ponizej przedstawiamy do rozwazenia propozycje dziatan, ktére moga Panstwo podja¢ w zwigzku
z przedmiotowym naruszeniem. Pomoze to zabezpieczy¢ Panstwa dane przed niewtasciwym
wykorzystaniem:

e Zastrzezenie numeru PESEL - mozna to zrobi¢ przez strone mObywatel.gov.pl lub osobiscie
w urzedzie gminy / miasta,

e Skorzystanie z Krajowego Rejestru Dtugdéw - pozwoli to na weryfikacje, czy bank, firma pozyczkowa,
operator telekomunikacyjny lub inna firma szukata informacji o Panstwa na podstawie numeru
PESEL,

e Zachowanie ostroznosci przy podawaniu danych innym osobom, zwtaszcza przez telefon
i internet,

e Zgtaszanie wtasciwym organom kazdej préby tzw. kradziezy tozsamosci,

e Sprawdzenie, czy Panstwa dane nie zostaty udostepnione w sieci,

e Wykorzystanie dwuetapowej lub wieloetapowej weryfikacji tozsamosci w serwisach, ktére
umozliwiajg takie narzedzia,

® Zwrdcenie szczegblnej uwagi na proby logowania na konta,

e Weryfikowanie alertow przesytanych na adresy e-mail,

e Przejrzenie dostepnych informacji w Internecie na swéj temat i usuniecie tych, ktére moga
wykorzystac przestepcy do nielegalnej dziatalnosci, w szczegdlnosci nr telefonéw komadrkowych,
adresy e-mail, wizerunek, adresy zamieszkania, ale takze zbedne informacje o miejscach pobytu
czy zainteresowaniach i wszelkie inne szczegéty, ktére moga zosta¢ wykorzystane przez
przestepcéw do podszywania sie pod Paristwa,

Ponadto informujemy, ze w zwigzku ze zdarzeniem przystuguje Panstwu prawo skorzystania ze $srodkéw
ochrony débr osobistych, zgodnie z przepisami art. 24 i 448 Kodeksu Cywilnego, oraz art. 82 RODO, na
zasadach okreslonych w tytule VI Kodeksu Postepowania Cywilnego.

Powiadamiajac Panstwa liczymy na to, iz nasze wyjasnienia i podjete dziatania beda zgodne z Panstwa
oczekiwaniami. Podkreslamy, iz do naruszenia doszto w wyniku dziatan cyberprzestepcow. Jezeli maja
Panstwo watpliwosci co do obstugi przedmiotowego naruszenia ochrony danych osobowych moga sie
Panstwa zwrdcié réwniez do Prezesa Urzedu Ochrony Danych Osobowych.

W razie pytan lub watpliwosci prosimy o kontakt.

Dodatkowo informujemy, iz moga sie Panstwo réwniez skontaktowaé z naszym Inspektorem Ochrony
Danych, w celu uzyskania dodatkowych informacji: Inspektor Ochrony Danych - Grzegorz Procajto, e-mail:
rodo@jamano.pl

[PODPIS]

Podpisany elektronicznie przez
Jarostaw Aleksander Krezel
26.03.2026
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