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Szanowni Parstwo,

w nawigzaniu do informacji z dnia 26.03.2026r. dotyczgcej naruszenia ochrony Panstwa danych
osobowych, CENTRUM MEDYCZNE "ESKULAP” sp. z o.o. informuje, iz zakorczono prace
odtworzeniowe oraz inwentaryzacyjne zwigzane z utratg dostgpnosci i integralnosci  danych
medycznych pacjentow.

W wyniku przedmiotowych czynno$ci, ustalono, iz placowka posiada dokumentacje papierowg
(stanowigcg podstawowe repozytorium danych lub stanowigcg dodatkowe rownolegte repozytorium w
stosunku do danych w wersji elektronicznej — dotknietych naruszeniem) - w zakresie realizacji
nastepujgcych $wiadczen: Laryngologia, Okulistyka, Pediatria, Stomatologia, POZ Brzezie, Medycyna
Pracy, Neurologia, Chirurgia ogdlna, Ortopedia. Naruszenie w postaci utraty dostepnosci i
integralnosci danych dotyczylo zatem jedynie pacjentéw pozostajgcych pacjentami POZ Racibérz
oraz Pacjentéw Dermatologii (w zakresie Dermatologii — skierowania i rozpoznanie réwniez
dokumentowano papierowo), gdzie dokumentacja medyczna byla prowadzona w sposob
elektroniczny.

W przedmiotowym zakresie podjeto wszelkie mozliwe starania celem odzyskania zaszyfrowanych w
wyniku ataku hakerskiego danych. Ww. dziatania doprowadzity do odzyskania zdecydowanej
wiekszo$¢ dokumentacji medycznej prowadzonej w formie elektronicznej. Pozostate dane, ktérych na
chwile obecng nie udato sie przywrocic w 100% sa mozliwe do odzyskania z innych zrodet.

Tym samym pragniemy poinformowaé, iz zabezpieczyli§my ryzyka pacjenta zwigzane z brakiem
dostepnosci i integralnosci dokumentacji medycznej i nie identyfikujemy obecnie zagrozef
zwigzanych z wadliwym wykonywaniem swiadczen medycznych powodowanym brakiem dostepu
do dokumentacji medycznej lub brakiem integralnosci dokumentacji medycznej. Obecnie nie
identyfikujemy rowniez ryzyk zwigzanych z brakiem mozliwosci udostepniania integrainej
dokumentacji medycznej na zgdanie pacjentéw lub innych podmiotow uprawnionych.

W zwigzku z przedmiotowym naruszeniem zlecilismy réwniez dziatania w postaci analizy technicznej
naruszenia, w szczegolnosci w kwestii potwierdzenia utraty poufnosci danych, w tym skopiowania
danych poza naszg infrastrukture IT. Na obecnym etapie nie zidentyfikowano jednoznacznie Zrodta
infekcji i sposobu eskalacji incydentu. Nie potwierdzono réwniez w sposob jednoznaczny utraty
poufnosci danych. Wszystkie pozostate analizy wykonywane sg obecnie przez Policje oraz CSIRT
Polska. Na chwile obecng nie posiadamy informacji, aby dane pacjentéw byly gdziekolwiek
ujawnione.

Nie mniej jednak nalezy pamietaé o stosowaniu $rodkéw bezpieczenstwa, o ktérych informowalismy w
informaciji z dnia 26.03.2026r.

Ponadto pragniemy poinformowac, iz w wyniku dodatkowych ustalen zidentyfikowano, iz naruszenie
dotyczyto réwniez danych osobowych naszych kontrahentéw. Dotyczy jednoosobowych dziatalnosci

gospodarczych oraz spétek cywilnych, ktére pozostawaty ptatnikami za wykonane badania dla swoich
pracownikéw lub innych osdb.

Dalsza czeéé informacii dotyczy jedynie naszych kontrahentéw (ww. zakresie).

NA CZYM POLEGA ZDARZENIE



Ustalono, Zze naruszenie dotyczyto nastepujgcych kategorii danych osobowych kontrahentow:

e Dane kontaktowe (np. imie, nazwisko, nr telefonu, adres)
¢ Dane posrednio identyfikujgce (np. NIP),
¢ Dane finansowe (np. wysokos¢ wystawionej faktury).

JAKIE JEST RYZYKO ZWIAZANE ZE ZDARZENIEM?
W zwigzku z naruszeniem mozliwe jest wystapienie nastepujgcych, negatywnych konsekwenciji:

1:

pd
3.

7.

Naruszenie prawa do prywatnosci, w zwigzku z incydentem polegajgcym na ujawnieniu osobie
nieupowaznionej danych oscbowych (np. imig, nazwisko, adres zamieszkania),

Naruszenie dobr osobistych wynikajace z mozliwoéci ujawnienia danych osobowych,

Uzyskanie przez osoby trzecie mozliwosci podjecia proby podszywania sie pod Panstwa firme z
wykorzystaniem Panstwa danych osobowych,

Ryzyko otrzymania wezwania do zwrotu $rodkéw, ktorych faktycznie Paristwo nie otrzymaliscie,
Ryzyko otrzymania wezwania do ztoZzenia wyjasnien w sprawie, z kiérg nie macie Panstwo nic
wspolnego,

Ryzyko wystgpienia ukierunkowanych atakéw socjotechnicznych, np.: oszustw metodg “na
wnuczka” czy “na policjanta”,

Wzrost zagrozenia fizycznego (np. wiamania, stalking, niechciane wizyty).

Informujemy, ze obecnie istnieje ryzyko zwigzane z ewentualnym wykorzystaniem Pansiwa danych
osobowych w sposob nieuprawniony, narazajgce Paristwa na ewentualne naruszenia praw i wolnosci
— jednakze w naszej ocenie nie jest to ryzyko wysokie.

Naszych kontrahentéw zachecamy do zapoznania sig z informacjg z dnia 26.03.2026r., ktérg nalezy
traktowa¢ jako integralng czes$é informacyjna w zakresie jaki nie zostat zmieniony przedmiotowg
informacjg z dnia 03.04.2026r.
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